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1. CLÁUSULAS DE SEGURIDAD DE LA INFORMACIÓN 

1.1 Incidentes de seguridad 

El adjudicatario notificará con carácter urgente, al Responsable del Contrato, la existencia de 

cualquier incidencia, que pudiera afectar a la seguridad de la información, que conociera en el 

desarrollo de las tareas objeto del contrato y que pudieran afectar a la seguridad de los 

Sistemas de Información de la entidad contratante.  

1.2 Confidencialidad dentro del contrato  

La entidad contratante, desarrolla la extensión objetiva y temporal del deber de 

confidencialidad que por defecto se impone a los contratistas. El adjudicatario estará obligado 

a mantener la plena confidencialidad y secreto, con respecto a la información manejada 

durante la ejecución del contrato.  Esta obligación tendrá una duración de cinco años desde el 

conocimiento de esa información, salvo que en los pliegos o el contrato, se haya determinado 

un plazo mayor.  

Se considerará confidencial “toda la información y documentación relativa a la entidad 

contratante, así como los buenos usos, prácticas y procedimientos internos”, que pudiera 

conocer el adjudicatario con motivo de la ejecución del contrato. La entidad no otorga derecho 

alguno al adjudicatario, por el acceso a su sistema de información.  

A todos los efectos, se le asigna por defecto el carácter confidencial de aquella información a la 

que tenga acceso con ocasión de la ejecución del contrato, que se le hubiese dado el referido 

carácter en los pliegos o en el contrato, o que por su propia naturaleza deba ser tratada como 

tal. 

La adjudicataria se compromete a no divulgar, no ceder o exponer la información titularidad 

de la entidad contratante, sin su previo consentimiento expreso. Asimismo la adjudicataria 

deberá abstenerse de emplear la documentación y la información conocida o facilitada 

durante la ejecución del contrato, para fines ajenos a los propios de la ejecución del contrato.  

Cuando el contrato no requiera el acceso al sistema de información de la entidad contratante 

pero si suponga el acceso a las instalaciones, la adjudicataria se compromete a mantener 



 

plena confidencialidad de la información que pudiera conocerse de manera accidental por los 

accesos a las instalaciones.  

La adjudicataria se compromete a formalizar acuerdos de confidencialidad con el personal 

que se encuentre adscrito a la ejecución del contrato, y mantener una sensibilización y 

formación constante.  

1.3 Confidencialidad proceso de contratación 

Sin perjuicio de lo dispuesto en la legislación vigente en materia de acceso a la información 

pública y de las disposiciones contenidas en la Ley de Contratos del Sector Público relativas a 

la publicidad de la adjudicación y a la información que debe darse a los candidatos y a los 

licitadores, la entidad contratante, no podrá divulgar la información facilitada por los 

proveedores que estos hayan designado como confidencial en el momento de presentar su 

oferta.  

En el caso de que los licitadores presenten información o documentación que éstos designen 

como confidencial (en particular, secretos técnicos o comerciales y aspectos confidenciales de 

las ofertas y otros contenidos que falseen la libre competencia) el Contratante tratará dicha 

documentación/información bajo criterios de confidencialidad. 

El deber de confidencialidad no podrá impedir la divulgación pública de partes no 

confidenciales del contrato, y en todo caso, la liquidación, los plazos finales de ejecución, 

proveedor contratado y subcontratado, (si lo hubiera), partes esenciales de la oferta y las 

modificaciones posteriores. 

Así mismo, toda la documentación o información facilitada por el Contratante a los licitadores 

para disponer de la información precisa para la presentación de las ofertas correspondientes,  

tiene carácter confidencial, debiendo ser tratada por éstos como tal. 

Una vez adjudicado el contrato objeto de la licitación, si el Contratante facilitara al 

adjudicatario información adicional necesaria para la realización de los trabajos, ésta deberá 

ser considerada como confidencial, por lo que tanto él como cualquiera de sus trabajadores, 

estén o no relacionados con la ejecución del contrato, deberán tratarla como tal, debiendo 

devolverla al Contratante en el momento de finalización del contrato.  



 

1.4 Tratamiento de datos de carácter personal por parte del adjudicatario 

En caso de que, como consecuencia de la prestación de los servicios objeto del presente 

Procedimiento, el licitador que resulte adjudicatario, acceda a datos personales de ficheros del 

Órgano contratante, se hace constar expresamente, en aplicación de la normativa vigente de 

protección de datos, que el licitador se convierte en “Encargado del Tratamiento” debiendo 

cumplir las siguientes obligaciones respecto de los mismos: 

¬ Únicamente tratará los datos conforme a las instrucciones del titular de los ficheros 

y/o los datos y no los aplicará o utilizará con un fin distinto al que figure en el presente 

Procedimiento, ni los comunicará, ni siquiera para su conservación, a otras personas, 

salvo con autorización expresa y por escrito del titular del fichero/de los datos. 

¬ En tanto intervenga en cualquier fase del tratamiento de los datos de carácter personal 

mencionados en el párrafo precedente, está obligado al secreto profesional respecto de 

los mismos y al deber de guardarlos. Asimismo, el adjudicatario se compromete a dar 

traslado al personal que intervenga en el tratamiento de tales datos, de las 

obligaciones anteriormente mencionadas. Obligaciones que, de acuerdo con lo 

establecido en la normativa vigente sobre protección de datos de carácter personal, 

subsistirán aún después de finalizar sus relaciones con el titular del fichero o, en su 

caso, con el responsable del mismo. 

¬ Garantizará la adopción e implementación de las medidas de seguridad que, en virtud 

de lo dispuesto en la normativa de protección de datos correspondan a los datos 

accedidos. El adjudicatario garantizará que en el caso de aportar aplicaciones 

destinadas al tratamiento de datos personales estas reúnen las medidas de seguridad 

establecidas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba 

el Reglamento de Desarrollo de la LOPD (RLOPD) u otras normas que desarrollen 

prácticas de seguridad conforme a estándares internacionales. Igualmente, elaborará 

una Política de Seguridad que pondrá a disposición del personal que ostente la 

condición de "usuario" de las mismas. 

¬ En caso de que se permita la subcontratación, el contratante deberá autorizar 

expresamente al adjudicatario para que subcontrate a terceros actuando para ello en 

nombre y por cuenta del contratante, a los exclusivos efectos de lo previsto en la 

normativa de protección de datos. El tratamiento de datos que realice cualquier 



 

subcontratante se ajustará a las instrucciones del contratante, comprometiéndose el 

adjudicatario a suscribir con cada uno de ellos el preceptivo contrato de prestación de 

servicios, en los términos previstos en la normativa de protección de datos vigente. 

¬ Se prohíbe expresamente, al contratista salvo autorización expresa del contratante 

tratar los datos personales que sean facilitados o generados durante la prestación del 

servicio en equipos o sistemas que se encuentre ubicados fuera del Espacio Económico 

Europeo (EEE), lo que constituye una transferencia internacional de datos. 

¬ El adjudicatario acepta formalizar con el contratante un contrato en el que se 

especifiquen las medidas de seguridad que deben ser adoptadas en el tratamiento de 

los datos personales según establece la normativa de protección de datos vigente. Este 

contrato deberá ser aportado por el adjudicatario. 

¬ Una vez concluida la prestación de servicios, el adjudicatario deberá devolver al 

contratante los datos de carácter personal objeto de tratamiento almacenados en sus 

equipos y/o soportes, al igual que cualquier soporte o documento en que consten, en el 

formato y condiciones en los que se encuentren en la fecha de dicha resolución, 

procediendo, acto seguido, a su eliminación. No obstante, en caso de existir obligación 

legal de custodia de la información o ser necesaria su conservación para hacer frente a 

posibles responsabilidades legales, el adjudicatario no procederá a su destrucción sino 

que conservará copia debidamente bloqueada de los mismos hasta que finalice el 

periodo correspondiente.  

¬ Asimismo, la entidad adjudicataria reconoce y se somete a la competencia atribuida a 

la Agencia Española de Protección de Datos respondiendo de las sanciones 

administrativas y/o de los daños y perjuicios causados por el incumplimiento de las 

obligaciones de la legislación en materia de protección de datos. 

Si el adjudicatario incumpliese alguna de estas obligaciones, será considerado Responsable 

del Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente. El 

adjudicatario indemnizará al contratante por las pérdidas, reclamaciones, responsabilidades o 

procedimientos, incluyendo multas y penalizaciones, que éste pueda sufrir como resultado del 

incumplimiento de la normativa de protección de datos de carácter personal por parte de 

aquél. 



 

Así mismo, el contratante se reserva el derecho de poder solicitar al adjudicatario el 

cumplimiento de la normativa de Protección de Datos Personales, respecto a los datos 

personales objeto de tratamiento para la prestación de los servicios, mediante la aportación 

de la documentación que acredite su cumplimiento o mediante la realización de auditorías y 

controles por parte del contratante. En todo caso estas auditorías y controles de seguridad se 

regirán por lo dispuesto en la normativa de protección de datos vigente. 

1.5 Formación 

Siempre que se vayan a adquirir herramientas y/o soluciones tecnológicas será preciso que 

las ofertas incluyan la ejecución de acciones de formación relacionadas con el uso y 

configuración de las mismas, estableciéndose cuando sea preciso, formaciones certificadas 

por los partner proveedores de las soluciones. 

1.6 Principios de Transparencia y Reutilización de la Información 

1.6.1 Transparencia 

El contratante, con el fin de dar cumplimiento a los principios de transparencia de la 

Administración Pública, informa al licitador de la publicación de información relacionada con 

la contratación objeto de este pliego. Dichas publicaciones se podrán realizar en la página web 

u otros medios de comunicación. Por tanto el licitador queda informado, autorizando a la 

publicación de dicha información. 

1.7 Reutilización de la Información 

La empresa adjudicataria deberá de proporcionar, a lo largo, de todo el periodo de ejecución 

del contrato, información relativa a la prestación de servicios o al ejercicio de potestades 

administrativas delegadas que el contratante considere que ha de ser publicada. La 

información que se facilite deberá cumplir con los criterios de calidad establecidos por la 

contratante. 

1.8 Transferencia tecnológica 

Durante la ejecución de los trabajos objeto del contrato el adjudicatario se compromete, en 

todo momento, a facilitar a las personas designadas por el contratante a tales efectos, toda la 



 

información y documentación que estas soliciten para disponer de un total conocimiento 

técnico de las circunstancias en las que se desarrollan los trabajos, así como de los eventuales 

problemas que puedan plantearse y de las tecnologías, métodos, y herramientas utilizados 

para resolverlos.  

1.9 Cláusula administrativa particular (Software o Servicio para el tratamiento 

de datos personales) 

Si el objeto del proyecto implica la adquisición de un software destinado al tratamiento 

automatizado de datos personales, el licitador incluirá también una descripción técnica del 

nivel de seguridad (básico, medio o alto) alcanzado, en función del nivel que sea de aplicación 

a la información tratada por la solución aportada, relativo al desarrollo de software. 

1.10 Cumplimiento del Esquema Nacional de Seguridad 

En consideración con la Resolución  de 13 de octubre de 2016, de la Secretaría de Estado de 

Administraciones Públicas, por la que se aprueba la Instrucción Técnica de Seguridad de 

conformidad con el Esquema Nacional de Seguridad, siendo para el licitador de obligado 

cumplimiento el Esquema Nacional de Seguridad, el prestador de servicios o soluciones, 

deberá estar en condiciones de exhibir la correspondiente conformidad con el Real Decreto 

3/2010 –bien Declaración o bien Certificación, según categoría del sistema declarado-, 

asumiendo por ello la presente, condición de notificación a los operadores privados que 

decidan concurrir, su obligación de conformidad.  

Prorroga de cumplimiento   

El licitador asume su obligación de cumplir plenamente con el Esquema Nacional de 

Seguridad, y con  la necesidad  de que sus prestadores y proveedores, dispongan de la  

correspondiente conformidad con el Real Decreto 3/2010. Considerando la Disposición 

Transitoria Única de Adecuación de Sistemas, del Real Decreto 951/2015.  

Para poder optar a la presente licitación, el proveedor de servicios o soluciones, deberá 

disponer del correspondiente certificado de conformidad para categorías media o alta, o en su 

caso, la declaración de conformidad para nivel básico, o en su defecto, encontrarse en el 

momento de presentación de la correspondiente oferta, inmerso en un proceso de obtención 



 

de la correspondiente conformidad, debiendo obtenerse el citado, en el plazo improrrogable 

de 12 meses, a contar desde la fecha de presentación de la oferta.  

Es obligación de cualquier proveedor que resulte adjudicatario, el mantenimiento de la 

correspondiente conformidad durante el periodo en que se encuentre viva la contratación, y 

en su caso, someterse a las correspondientes auditorias, que podrán ser requeridas por el 

licitador. 

1.11 Acuerdo de nivel de Servicio (ANS) 

En este caso, para su elaboración se tendrán en cuenta las siguientes premisas: 

El licitador proporcionará, para su formalización con el contratante un acuerdo de nivel de 

servicio ofertado, en el cual se reflejarán las características del servicio prestado y las 

responsabilidades de las partes. Dicho acuerdo se solicitará al proveedor del servicio y como 

mínimo incluirá los siguientes apartados: 

¬ Detalle de lo que se considera calidad mínima del servicio prestado y las consecuencias 

de su incumplimiento.  

¬ Mecanismo proporcionado para el cumplimiento de las obligaciones del nivel de 

servicio indicadas. 

¬ El mecanismo y los procedimientos de coordinación en caso de incidencias y desastres.  
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